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heben sie den datenschutz ihrer organisation

auf das nachste level
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veranderungstreiber im datenschutz

Vier Jahre seit Inkrafttreten der Datenschutz-Grundverordnung (DS-GVO0) sind weiterhin Trends und Aktivitaten
der Aufsichtsbehdrden ersichtlich. Viele Unternehmen haben zum Stichtag 25.05.2018 Basisarbeiten
vorgenommen. Seitdem sind Urteile, Verwarnungen, BuBgelder und Einschatzungen der zersplitterten
Behordenlandschaft in Deutschland sowie innerhalb der EU veréffentlicht worden. Aus diesen Entwicklungen
stellen sich grundlegende Fragen:

Wie kénnen Sie die Erkenntnisse und Lessons Learned auf Ihr Unternehmen (bertragen?

Wie kénnen Sie lhren Reifegrad im Datenschutz weiter professionalisieren?

ds-gvo: urteile und buBgelder nehmen zul!
Schrems Il - Cookie-Urteile - BuBgeldsumme Uber €52 Mio. in Deutschland, u. a. €10,4 Mio. fir notebooksbilliger.de

Die gerichtliche Durchsetzung nimmt europaweit, aber auch in Deutschland rasant zu. Die Datenschutzbehdérden
nutzen den von der DS-GVO gegebenen Sanktionsrahmen immer 6fter und sprechen nicht nur Verwarnungen
oder allgemeingultige Aussagen aus. Ebenso werden in Teilaspekten der DS-GVO Urteile vom EuGH sowie BGH
gefallt - oft mit weitreichenden, branchenlbergreifenden Konsequenzen fir Unternehmen. Die Anforderungen
an die Datenschutzorganisationen nehmen zu. Neben Tagesgeschaft und Weiterentwicklung der bestehenden
Strukturen flieBen weitere Handlungsfelder in die Arbeit ein.

mai 2022: uber 1,6 milliarden euro buBgeldsumme

Man sieht in der Entwicklung der Gesamtsumme von , 504
ausgesprochenen BuBgeldern in Europa, dass die
Datenschutzaufsichtsbehérden aktiver geworden sind

und sich die BuBgeldhéhe immens erhéht hat. In 1500
Deutschland ist dieser Trend ebenfalls zu beobachten:

Mai 22: 1,6 Mrd.

1.000
«  BREBAU (1,9 Mio. Euro; 03/2022)
+ notebooksbilliger.de (10,4 Mio. Euro; 01/2021) 500
« H&M (35 Mio. Euro; 10/2020) 0
+ AOK Baden-Wirttemberg (1.2 Mio. Euro; 09/2020) 2018 2020 FIVIE2022

Neben den verhdngten BuBgeldern existieren nicht-
dokumentierte Verwarnungen, welche nur sporadisch
von den Aufsichtsbehérden veréffentlicht werden.

Abb.1: Kumulierte BuBgeldsumme (in Mio €
europaweit) seit Mai 2018 (Stand: 05/2022)*

haufigste ursachen: rechtsgrundlagen und toms

386 Bei den geahndeten VerstoBen zeigt sich hinsichtlich der Grinde
fur BuBgelder ein klarer Trend. Als Spitzenreiter sind mangelnde
oder unzureichende Umsetzung von Rechtsgrundlagen fur eine

246 292 Verarbeitung etabliert - hierunter fallen vor allem VerstéBe im

Einwilligungsmanagement. Entweder wurden Einwilligungen gar
nicht oder fehlerhaft eingeholt oder diese Rechtsgrundlage zu weit
ausgelegt. Bei unzureichenden technischen und organisatorischen
MaBnahmen (TOMs) sind vor allem Verst6Be im Bereich Sperren und
Léschen von personenbezogenen Daten feststellbar. Bei VerstoBen
gegen die Grundsatze der Verarbeitung personenbezogener Daten

Mangelnde/ VerstoBe gg. Unzureichende R A0 fi g H T
unzuraichende  Datenschitz. TOMs ist haufig das Prinzip der Datenminimierung betroffen.
Rechtsgrundlage Grundsatze

Diese Themen sind von zentraler Bedeutung im Datenschutz-
management. In  einer  professionalisierten  Datenschutz-
organisation werden diese kritischen Prozesse und weitere
Handlungsfelder proaktiv Uberwacht und kontinuierlich verbessert.

Abb. 2: Top-3 Grinde fur DS-GVO BuBgelder
nach Anzahl (Stand: 05/2022)*

* Quelle: enforcementtracker.com, provided by CMS Law.Tax
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bringen sie ihren datenschutz auf das nachste level

Zur aktiven Gestaltung im Datenschutz, ist die Professionalisierung des Datenschutzmanagements unabdingbar.

In einem Quick-Check erhalten Sie einen Uberblick zu Quick Wins, gréBeren Handlungsfeldern sowie ein
unternehmensweites Gesamtbild. Zur Professionalisierung mussen, neben internen Regelwerken und
Prozessfestlegungen, ebenso Aktivitdten angepasst und/oder geschult werden. Wichtigste Mitstreiter bei der
Professionalisierung sind neben der Fuhrungsebene vor allem die Fachbereiche - hier unterstitzt die
Datenschutzorganisation die Verantwortlichen bei der konformen Umsetzung der DS-GVO Anforderungen.

markterprobter weg zur professionalisierung

quick check ds-gvo professionalisierung
Schnell und I6sungsorientiert Ansatze identifizieren. State of the Art Aufstellung im Datenschutz.
Der Quick Check DS-GVO liefert Innen einen Rundum-  In  der Professionalisierung sind verschiedene

Uberblick Uber den Status-Quo im Datenschutz.  Handlungsfelder zu betrachten:
Ebenso konnen nur Teilbereiche im Unternehmen oder

.. .. » Datenschutzmanagementsystem (Regelwerke,
aus Handlungsfeldern tberpraft werden. u. a. Richtlinien, Leitfaden, Arbeitshilfen)
Projektphasen im Quick Check DS-GVO: + Datenschutzorganisation (u. a. Koordinatoren)

» Kickoff » Dokumentation (VVT, Risikobewertung, DSFA)
* Interviews zur Aufnahme des Status-Quo * Softwareunterstitzung/-auswahl

« Sperr- und Loschkonzept(e)

» Ergebnisprasentation . .
* Prozesse bei Datenschutzverletzungen sowie

Orientiert an der DS-GVO und an Best Practices Behérdenanfragen
\t,)\/:g;%?{]eta”e Schritte durch strukturierte Vorlagen Informationspflichten (Informationsblatter, Daten-

schutzerklarung bei Webseiten, Cookie-Banner)

« Datenschutzrechtliche Vereinbarungen (Auftrags-
verarbeitungs-Vertrag, Gemeinsame Verantwort-
lichkeit, Drittlandstransfer)

Professionalisierung

Weg zur Professionalisierung

in klar abgrenzbaren Arbeitspaketen mit
Sensibilisierung zur unternehmensweiten
Wahrnehmung des Datenschutzes

Quick Check DS-GVO
zur ldentifizierung der Basis

und von Handlungsfeldern

B—————

Abb. 3: Weg zur Professionalisierung
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langfristiger Gbergreifender nutzen

Sowohl die Datenschutzorganisation - allen voran der Datenschutzbeauftragte - als auch die Verantwortlichen
und Fachbereiche profitieren von einer Professionalisierung des Datenschutzes. Je klarer die Regelwerke
gestaltet und je besser die Datenschutzprozesse (vor-)gelebt werden, desto sicherer ist |hr Unternehmen
aufgestellt. Dies hat positiven Einfluss auf lhre Kunden, Partner und |hr Unternehmen selbst. Der plenum
Unterstitzungsansatz, durch Quick Check und/oder eine Gesamt-Professionalisierung diesen Prozess zu
begleiten, hat sich bei unseren Kunden bewahrt. Unser Ziel ist es, die Datenschutzorganisation schnell auf das
nachste Reifegrad-Level zu bringen.

Mit plenum erhalten Sie hier eine partnerschaftliche Betreuung und einen fokussierten Ansatz.

vorteile fUr das verantwortliche
management & die fachbereiche

vorteile fur die datenschutz-
organisation

+ Transparenz Uber bestehende Prozesse und * Erhdhung der DS-GVO Konformitat und damit
verbundene Handlungsbedarfe ein verringertes BuBgeld-Risiko
 Best Practice Loésungen durch bewdahrte * Eliminierung von Redundanzen in Regelwerken

Methoden, unter Bertcksichtigung der eigenen
Strukturen

Erhéhung der Sensibilisierung fur die DS-GVO
durch kontinuierliche, integrierte Prozesse und
begleitendes Change Management

und Verminderung des Pflegeaufwands bei
Verantwortlichen

Entlastung der Fachbereiche

Hoher Unterstutzungsgrad bei der Erflllung der

Anforderungen der DS-GVO

» Einbindung und Sensibilisierung auf Augenhdéhe
durch Anpassung an die jeweiligen Strukturen
lhres Unternehmens

» Verbesserte Risikosteuerung durch umfassende
Berucksichtigung von Abhangigkeiten und KPI-
Gestaltung

e plenum als erfahrene Sparrings-partner fur
(fast) alle Datenschutz-Fragen

ihre experten

plenum bietet Beratungs- und Fachkompetenz mit umfassendem DS-GVO und Technologie Know-how auf
hochstem Niveau. Durch uns entsteht ein fundiertes, kundenorientiertes Zielbild mit einer schnellen
Operationalisierung, welches ermoglicht, eine Professionalisierung im Unternehmen umzusetzen. Wir haben
bereits Uber 80 Unternehmen in der Energiewirtschaft und weiteren Branchen erfolgreich bei der Umsetzung
und Professionalisierung der DS-GVO begleitet.

>100 motivierte

Begleitung

Ubertragung

der IT Projekt- juristischer - Bterilte:j ’
zur systemseitigen Einschatzungen in in Deutschland un
Umsetzung management 9 Europa

pragmatische
Lésungen

bei der DS-GVO
4 Umsetzung

Schnittstellen-

management
innerhalb von
Konzernen/
Unternehmen sowie
zwischen Bereichen

Einbindung
operativer
Anforderungen

Schulungen far
Wissensaufbau und
Mitarbeiter-

Implementierung von
Risiko-
management-
prozessen

Sensibilisierung

Abb. 4: Starken und Vorteile von plenum

k26 | Neue Mainzer Str. 28 | 60311 Frankfurt am Main
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plenum AG
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