Neue MaRisk konkretisieren'die
Anforderungen an das OpRisk-
Management!
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Finanz Colloquium

Heidelberg -

Steuerung von IT-Risiken im OpRisk-Management

Anforderungen aus MaRisk-/BAIT und neuem OpRisk-Standardansatz e Steuerungspflichten

von IT-Risiken e Priifungspraxis

Ermittlung der IT-Risiken nach MaRisk und BAIT — Uberleitung in die OpRisk-
Steuerung

Gesetzliche und (neue) aufsichtsrechtliche Anforderungen im Uberblick —
SREP, MaRisk, BAIT

Unmittelbare Konsequenzen fir das (IT-)Risikomanagement — Ableitung
von Schutzzielen, Identifikation betroffener Anwendungen/Prozesse,
Definition von Sicherheitskonzepten und regelmaRige Erfolgskontrollen
Haufige Schwachstellen — Falsch identifizierte oder unzureichend
bewertete IT-Risiken — Keine systematische Weitermeldung von Risiken
an das Risikocontrolling — Beispiele aus aktuellen Priifungen

Kriterien zur Auswahl institutsspezifischer

quantitativer Instrumente/Methoden und Beriicksichtigung im
Risikomanagementprozess

Enge Abstimmung des ISB mit dem OpRisk-Management

10:00 - 12:00 Uhr

Jan Zurek
Informationssicherheitsbeauftragter
ReiseBank AG

IT-Risiken als OpRisk — Konsequenzen fiir Bewertung und Risikocontrolling

Definition von Friihwarnindikatoren im operationellen Risiko zur Uberwachung
und Steuerung

Erfassung und Uberwachung von offenen/akzeptierten (IT-Rest-)Risiken und
deren Auswirkungen auf Saule Il (OpRisk) — Rechzeitige Erfassung als OpRisk bei
entsprechender Verdnderung

Bewertung von Risikoszenarien — Schwerpunkte und Praxisbeispiele
Betrachtung von IT-Dienstleiter-Abhangigkeiten bei der Bewertung von IT-
Risiken — Verscharfte Anforderungen an die Bewertung von Ausstiegsszenarien
und die prozessorientierte (Risiko-)Analyse

9. Mai 2019, Frankfurt/Offenbach

13:00 - 14:45 Uhr

Verena Morio
Senior-Referentin im
Risikomanagement
Sparkasse KélnBonn

IT/Orga

Controlling



Priifung der Angemessenheit von Steuerungs- und 15:15 - 17:00 Uhr

Uberwachungsprozessen bzgl. der Steurung von IT-Risiken im OpRisk-
Dirk Schumann

Management IT-Risk & -Compliance Manager, CISA /
e Sicherstellung der Integritat, der Verfligbarkeit, der Authentizitat und der CISM / CRISC IT-Risikomanagement
Vertraulichkeit der Daten bei IT-Systemen und den zugehdérigen Prozessen DZ BANKAG

e Genaue Analyse des Risikomanagement-Prozesses mit Berilicksichtigung des
Risikoappetits

e Besondere Herausforderungen bei der Risikoinventur hinsichtlich der
Identifizierung und Bewertung der IT-Risiken

e Prifung der Risikoinventur — In welchen Abstanden ist eine Prifung
angemessen? — Kriterien zur Risikoinventur

e Haufige Mangel in der Risikosteuerung

Mit freundlicher Unterstiitzung von:

FCH CONSULT FORUM
. GmbH |

Gesellschaft fur
GmbH Informationssicherheit mbH

- 9. Mai 2019, Frankfurt/Offenbach
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