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Cybersicherheit




—=e Der europaische Weg zu mehr Cybersicherheit “

Warum NIS-2 jetzt zahlt?

Europa scharft seine Cybersicherheitsanforderungen. Unternehmen mussen jetzt handeln - nicht erst, wenn das
Gesetz greift.

Steigende Cyberkriminalitatsraten

Die Zahl der Cyberangriffe steigt seit Jahren Gemeldete Cybercrime-Falle in Deutschland (2018-2026)
dramatisch. Laut BKA-Statistik haben sich

Cybercrime-Delikte in Deutschland seit 2007
vervielfacht - Tendenz weiter steigend.
Die Europaische Union reagiert darauf mit der
NIS-2-Richtlinie: Sie verpflichtet Gber 18 Sektoren,
verbindliche Sicherheits-, Melde- und
Governance-Standards umzusetzen.

160000+ —e— Erfasste Falle (BKA PKS)
Prognose 2025-2026
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Auch wenn Deutschland die Richtlinie erst
verspatet in nationales Recht Uberfuhrt hat, gilt
der Handlungsdruck langst.
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Unternehmen muissen sich auf strengere 100000}
Anforderungen  vorbereiten - mit klaren
Verantwortlichkeiten, erweiterter Rechenschafts- ‘ ‘ | | | i i | |
pflicht und massiven BuBgeldern von bis zu 10 2018 2019 2020 2021 2022 2023 2024 2025 2026
Mio. € oder 2 % des weltweiten Jahresumsatzes. Jahr

Wer jetzt aktiv wird, reduziert Risiken, starkt seine

Resilienz und sichert die Zukunftsfahigkeit seines o o
Geschafts. Abb. 1: BKA-Kriminalitatsstatistiken

90000

Anzahl Falle (Cybercrime im engeren Sinne)

Regulatorische Reaktionen auf die Bedrohungslage

. . Angesichts dieser zunehmenden Bedrohungen
Entwicklung von NIS2 bis heute hat die Europaische Union die NIS-2-Richtlinie
(.The Network and Information Security (NIS)

Direktive”) am 27.12.2022 im EU-Amtsblatt

Dez 2020 Mai 2022 16. Jan 2024 2025 - heute veroffentlicht. Diese Richtlinie ist am 16.01.2023 in
17. Okt 2024 Kraft getreten. Sie regelt die Cyber- und

18. Okt 2024 Informationssicherheit von Unternehmen und

‘ Institutionen. Bis Oktober 2024 mussen die EU-

Vorschi Annah Umset st OE: NIS2Umeuce Mitgliedsstaaten diese in nationales Recht
defEUKommision derNISZRL  BiAnwendberksh iPataTERt uberflihren. Am 13.11.205 ist im Bundestag das
2ur Uberarbeitung durch von NIS2, nationale Umsetzungsgesetz zZu NIS-2
der NIS1-RL Parlament und Ende von NIS1 (NIS2-Umsetzungs- und Cybersicherheits-

Rat starkungsgesetz) verabschiedet worden.

Abb. 2: Bisherige Reaktion der EU und der Mitgliedsstaaten

Was bedeutet NIS-2 konkret fur ihr Unternehmen?

Neue Pflichten - neue Verantwortlichkeiten - neue Risiken

Die NIS-2-Richtlinie erweitert den Geltungsbereich der bisherigen EU-Vorgaben erheblich. Erstmals sind nicht
nur klassische KRITIS-Betreiber, sondern auch zahireiche mittelstdndische Unternehmen betroffen - insbe-
sondere jene, die in kritischen, systemrelevanten oder stark vernetzten Branchen tatig sind.

Damit verlagert sich die Verantwortung fur Cybersicherheit endgultig aus der IT in die Unternehmensleitung.
NIS-2 fordert ein nachweisbares Sicherheitsniveau nach dem ,Stand der Technik”, verpflichtende Risiko-
management-Prozesse und eine aktive Einbindung der Geschaftsfihrung in die Cybersicherheitsstrategie.

Unternehmen, die diese Anforderungen nicht rechtzeitig umsetzen, riskieren empfindliche Sanktionen
(BuBgelder, persénliche Haftung von Geschaftsleitern bei unzureichender IT-Sicherheit, sowie Reputations- und
Vertrauensverluste, wenn Sicherheitsvorfalle publik werden).

Wer fruhzeitig handelt, sichert nicht nur Compliance, sondern starkt nachhaltig die Resilienz und
Wettbewerbsfahigkeit seines Unternehmens.
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Wen betrifft NIS-27 Was wird verlangt?
* Unternehmen ab 50 Mitarbeitenden oder 10 Mio. € ¢ Etablierung eines umfassenden Risikomanage-
Jahresumsatz ment- und Sicherheitskonzepts

+ Tatig in einem der durch NIS-2 erfassten Sektoren: ¢ Meldepflichten bei Sicherheitsvorfallen innerhalb
Energie, Gesundheit, Transport, Wasser, Abfall, IT- von 24 Stunden
und Telekommunikation, Forschung, Fertigung,

Verwaltung u.v.m. * Verankerung der Cyber-Governance in der Unter-

nehmensleitung
e Auch Zulieferer und Dienstleister kritischer

Branchen fallen in den Anwendungsbereich. * Lieferketten- und Dienstleisterpflichten

* Schulung und Sensibilisierung aller Mitarbeitenden

plenum NIS-2-Readiness-Ansatz

Von der Richtlinie zur Umsetzung -NIS-2 machbar machen

Mit plenum erhalten Sie einen erfahrenen Partner, der Cybersecurity-, Governance- und Organisations-
kompetenz verbindet.

Unser NIS-2-Readiness-Ansatz bringt Struktur, Transparenz und Geschwindigkeit in Ihr Projekt - von der
Analyse bis zur erfolgreichen Umsetzung.

MaBnahmenplan & Umsetzung
Wir entwickeln und
implementieren passgenaue
organisatorische, technische
und prozessuale Schritte - von
Incident-Response-Planen bis
Governance-Frameworks.

Governance & Reporting

Wir etablieren Melde-, Kontroll- und
Auditprozesse, damit lhre Pflichten
jederzeit nachweisbar sind.

Awareness & Monitoring

Wir schulen Fihrungskrafte und
Mitarbeitende und sichern mit KPIs
und regelmaBigen Reviews lhre
fortlaufende Compliance.

Welche NIS-2-Pflichten gelten
far lhr Unternenmen?

Wir identifizieren betroffene
Bereiche, Prozesse und Dienst-
leister.

Wie gut ist Ihre Organisation vorbereitet?

Wir bewerten bestehende Richtlinien,

Prozesse und technische MaBnahmen.
Abb. 3: plenum NIS-2-Readiness-Ansatz

Mit unserem praxisbewahrten Vorgehen stellen wir sicher, dass Sie nicht nur formale Compliance erreichen,
sondern echte Cybersicherheitsresilienz aufbauen. plenum kombiniert strategische Beratung, technische
Expertise und organisatorisches Change Management, um die NIS-2-Anforderungen maBgeschneidert und
effizient umzusetzen.

Unsere Beraterinnen und Berater verfugen Uber tiefgehende Erfahrung in den Bereichen Cybersecurity, IT-
Governance, Risikomanagement und Regulierung - sowohl in KRITIS-Umfeldern als auch in komplexen
Wertschépfungsketten. Dadurch erhalten Sie keine theoretischen Empfehlungen, sondern umsetzbare
Lésungen, die sich in Ihre bestehenden Strukturen integrieren lassen.
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Besonderen Wert legen wir auf Nachhaltigkeit und Nachweisbarkeit: Wir begleiten Sie von der ersten
Betroffenheitsanalyse bis zur erfolgreichen Audit-Vorbereitung - inklusive Dokumentation, Reporting und

Management-Schulung.
Das Ergebnis:

Ihr Unternehmen ist regelkonform, revisionssicher und gleichzeitig resilient gegentiber Cyberbedrohungen.

Jetzt handeln - mit Strategie zur NIS-2-Compliance

Mit plenum sind Sie auf NIS-2 vorbereitet - sicher, compliant, resilient

Die Umsetzung von NIS-2 ist weit mehr als eine regulatorische Pflicht - sie ist ein entscheidender Hebel fur die

Zukunftsfahigkeit und Resilienz lhrer Organisation.

plenum begleitet Sie ganzheitlich und pragmatisch: von der ersten Betroffenheitsanalyse Uber die Umsetzung
konkreter MaBnahmen bis zur nachhaltigen Verankerung lhrer Cyber-Governance im Unternehmen.

Unser Anspruch: Compliance messbar machen, Sicherheit lebbar gestalten.

Ihr Mehrwert mit plenum

Schneller zur Compliance

Wir fuhren Sie strukturiert durch Analyse, Umsetzung
und Nachweis - mit klarer Roadmap und messbarem
Fortschritt.

Haftungsrisiken minimieren

Durch gelebte Governance, dokumentierte Prozesse
und technische Wirksamkeitsnachweise sichern Sie
sich rechtlich ab.

Cyber- und Organisations-Resilienz starken

Wir integrieren Security-, Risk- und Compliance-
Management zu einem belastbaren Gesamtsystem.

Ganzheitliche Umsetzung aus einer Hand

Strategie, Prozesse,
greifen  ineinander -
Schnittstellenverluste.

Technologie und Awareness
keine  Bruche, keine

Nachhaltiger Wettbewerbsvorteil

NIS-2 wird zum Motor fur Vertrauen, Effizienz und
digitale Souveranitat in Ihrer Organisation.

Unsere Expertise fur Ihren Erfolg

Cyber Resilienz

Wir gestalten robuste und widerstandsfahige
Strukturen - von Pravention bis Incident Response -
und machen Sicherheit zum Bestandteil Ihrer DNA.

IT-Risk & Compliance

Wir schaffen Transparenz Uber Risiken und Pflichten,
etablieren GRC-Frameworks und sichern
regulatorische Nachweisfahigkeit.

Digitale Transformation & Governance

Wir verbinden Business- und IT-Strategien, verankern

Verantwortlichkeiten und fordern eine
Sicherheitskultur auf Management-Ebene.

Know-how & Erfahrung

Unsere  Expertinnen und Experten vereinen
Management-, Technologie- wund Regulierungs-

kompetenz aus Uber 20 Jahren Beratungserfahrung.
Partnerschaftlicher Ansatz

Wir begleiten Sie langfristig - mit Fokus auf
Wirksamkeit, Pragmatismus und Vertrauen.

Erste Orientierung zur NIS-2-Betroffenheit

NIS-2 betrifft viele - aber nicht alle gleich stark.

Mit unserer Betroffenheitsanalyse light erhalten Sie in wenigen Schritten eine
verlassliche Ersteinschatzung, ob und in welchem Umfang Ihr Unternehmen von der

Richtlinie betroffen ist.

Wir analysieren zentrale Parameter -

ergeben.

So gewinnen Sie Klarheit Uber lhre Ausgangslage und schaffen die Basis, um die
zukunftssicher

NIS-2-Anforderungen effizient und
mit minimalem Aufwand, aber maximaler Wirkung.

Branche, GroBe, Systemrelevanz und
Lieferketten - und zeigen auf, welche Pflichten und Handlungsfelder sich daraus

umzusetzen -

Link zur NIS-2 Betroffenheitsanalyse

plenum AG
Management Consulting

k26 | Neue Mainzer Str. 28 | 60311 Frankfurt am Main
Telefon: +49 (0)69 6435-7225 | Fax: +49 (0)69 6435-7227 | plenum.de

Stand:
09.01.2026


https://www.plenum.de/nis2-betroffenheitsanalyse
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