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Finanzunternehmen

Strukturiert & professionell
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Die aufsichtliche Prufung - DORA als Inhalt

Mit dem Digital Operational Resilience Act (DORA) harmonisiert die EU die nationalen Anforderungen an das
Management von IKT'- und Cyber-Risiken. Ziel ist es die Widerstandsfahigkeit (Resilienz) der Finanzwirtschaft im
Kontext einer zunehmenden Bedrohungslage zu starken.

Am 17.01.2025 endete die Frist zur Umsetzung der EU-weit in Kraft getretenen DORA-Verordnung fur die ihr
unterliegenden Finanzunternehmen. Mit dem Finanzmarktdigitalisierungsgesetz (FinmadiG) kamen weitere
Unternehmen in Deutschland mit einer Umsetzungsfrist zum 01.01.2027 hinzu.

Die bisherigen Anforderungen an die IT (BAIT, VAIT,..) wurden schrittweise ersetzt - DORA tritt bis Ende 2026
vollstandig an deren Stelle. Die operative Aufsicht verbleibt nach wie vor bei den nationalen Aufsichtsbehérden.

Seit etwa Mitte 2025 pruft die Aufsicht die Umsetzung der DORA in Versicherungsunternehmen, Pensionskassen.
Pensionsfonds, Banken, Kapitalgesellschaften und sonstigen Finanzdienstleistern.

Stresstest fur die Organisation

Eine aufsichtliche Prufung ist eine hohe Belastung innerhalb sehr kurzer Zeit, die auf die Organisation neben dem
Tages- und Projektgeschaft einwirkt. Die Unternehmen werden vor eine groBe Herausforderung gestellt, wenn
sie kurzfristig eine Vielzahl an Dokumenten und Informationen in erforderlicher Qualitat bereitstellen massen.
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Abb. 1: Herausforderungen einer aufsichtlichen Prifung

Die ohnehin schon enormen Kraftanstrengungen, die im Rahmen von Umsetzungsprojekten erforderlich sind,
sowie das intensive Kerngeschaft werden zusatzlich strapaziert, da fir eine Prifung Ressourcen freigestellt
werden mussen. Hinzu kommt ein erheblicher Zeitdruck, da die Prifungen relativ kurzfristig angekindigt und
dann umfassend remote und auch vor Ort durchgeflihrt werden. Dies bedeutet einen hohen Aufwand sowohl im
Management als auch in den Linien- und Projektfunktionen.

Die guten Ergebnisse, die in der Umsetzung der DORA-Anforderungen schon erzielt wurden, missen in einer
Pritfung auch gezeigt werden kdnnen. Hier besteht ein Risiko, dass Dokumentation und Nachweise nicht oder nur
unvollstandig in der Kurze der Zeit bereitgestellt werden kénnen.

Vorbereitet auf die Anforderungen reagieren

Essenziell fur den positiven Verlauf einer aufsichtlichen Prifung und eine gute Gesamtbewertung ist ein
strukturiertes, koordiniertes und vorausschauendes Vorgehen in der Vorbereitung. Frihzeitig sollten
Umsetzungslicken aufgedeckt, Kapazitdtsengpasse erkannt und Dokumentationsanforderungen definiert
werden.

Eine Prifung ist eine andere Situation als ein Projektmeilenstein oder das Erreichen weiterer Umsetzungsziele.
Daher bedarf sie auch einer anderen Herangehensweise. Diese umfasst die spezifischen DORA-Inhalte, die
Organisation gegenUber den Prufern sowie die mitwirkenden Personen.
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Die Aufsicht in der Priafung

Umfang und Komplexitat der Prafbasis

Der DORA-Vorgabenrahmen fur die Finanzunternehmen ist umfangreich. Neben den Artikeln der DORA sind
weitere, zugehodrige RTS/ITS? sowie Guidelines zu erflllen. Hinzu kommt, dass diese nicht isoliert betrachtet
werden kénnen. Es bestehen inhaltliche Zusammenhange, die ein komplexes System von Abhangigkeiten bilden.
Viele Themen (und Neuerungen) bedeuten zudem auch viele involvierte Menschen, Abteilungen und Funktionen.

Pruffelder und Prafungsvorgehen der Aufsicht

Die Aufsicht strukturiert DORA-Prifungen in 10 Priffelders. Die Inhalte der DORA sowie der zugehoérigen RTS/ITS
sind dabei auf diese Pruffelder verteilt.

IKT-Risiko-
management-
rahmen

IKT-Dritt- Identitatsmanage-
e Schutz und
parteienrisiko- - . ment und
Pravention
management Zugangskontrollen

Governance und
Organisation

IKT-Projekte und IKT-Geschaftsfort-
Anwendungsent- fuhrungs- IKT-Revision
wicklung (inkl. IDV) management

Erkennung IKT-Betrieb

Abb. 2: Priiffelder einer DORA-Prifung

Nicht alle Finanzunternehmen werden gleichermaBen nach einem Schema gepruft. Das heiBt, nicht alle
Pruffelder sind zwangslaufig Gegenstand der Prufung und in den einzelnen Priffeldern kénnen auch nur
Teilaspekte gepruft werden. Die jeweilige fachlich-inhaltliche Compliance wird naturlich Ubergreifend erwartet.

Umsetzungsziele vs. Prufungsschwerpunkte

Wahrend viele Finanzunternehmen routiniert in der Umsetzung und Steuerung von Projekten sind, so zeigt sich
doch in Fallen von aufsichtlichen Prifungen, dass andere Rahmenbedingungen zu groBen Schwierigkeiten
fuhren kénnen.

Die Umsetzungsziele von IT-Projekten sind meist klar definiert, wie beispielsweise die Uberarbeitung von
Strategie und Governance, Implementierung neuer Tools in den Bereichen ISM und IRM, Etablierung von
Prozessen und Vorgaben im Berechtigungsmanagement oder Erstellung von IT-Notfallplanen. Diese
Projektarbeiten liefern in der Regel gute Ergebnisse in Form von Prozessen und neuen Leit- und Richtlinien.

Im Falle einer aufsichtlichen Prifung stehen aber noch andere Fragen im Fokus:
Sind die Verantwortlichkeiten im
Unternehmen klar geregelt?

m Werden Prozesse tatsachlich so gelebt,
_ wie die Leit-/Richtlinien sie vorgeben?

Sind Kontrollen implementiert und
werden sie (unabhangig) durchgefihrt?

Kénnen Umsetzungen auch dokumen-
tiert nachgewiesen werden (Evidenz)?

Abb. 3: Weitere Fokusthemen einer aufsichtlichen Priifung

In einer aufsichtlichen Priafung ist ein gut vorbereitetes, strukturiert arbeitendes Priferteam zu erwarten. Dem
sollte ein, in den Dimensionen Dokumente, Personal und (Prif-)Organisation, ebenso gut vorbereitetes
Finanzunternehmen gegenubertreten.

2RTS - Regulatory Technical Standard, ITS - Implementation Technical Standard; 3,IT-Aufsicht im Finanzsektor: Das erste Jahr DORA”
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Unser Angebot - Unterstitzung bei der Prifungsvorbereitung

Um gut vorbereitet in eine aufsichtliche Prufung zu starten, bedarf es mehr als der inhaltlichen Vorarbeit im
Rahmen von Projekten oder regularen Linienaufgaben. Damit Ihre Organisation der Stresssituation einer Prifung
gut begegnen kann, implementieren wir im Vorfeld Prozesse und Verantwortlichkeiten, sammeln die DORA-
relevanten Dokumente ein, Uberprufen diese, ordnen sie analog der regulatorischen Vorgaben und fuhren
Ubergreifende Schulungen und individuelle Coachings durch.

=

Dokumenten-
management

Governance Coachings

Prozessdesign zur individuellen Vorbereitung auf eine Prifung

Wir analysieren die involvierten Themen, Teams und Funktionen und setzen eine wirksame
Governance auf, die sich in das Tagesgeschaft und die Projektarbeit einfligt. Unser Ziel ist
es, vorab Verantwortlichkeiten zu bestimmen und Prozesse aufzustellen, nach denen klar
und geordnet gehandelt werden kann.

Dokumentenmanagement - Identifizierung und Erhebung DORA-
relevanter Informationen

Der mitunter wichtigste Teil einer aufsichtlichen Prufung ist die Anforderung und
anschlieBende umfassende Bereitstellung von Dokumenten, Stichproben und Nachweisen.
>> Zur optimalen Vorbereitung bauen wir mit Ihnen im Vorfeld einen Dokumentenraum auf, der
auf alle DORA-Anforderungen der Prufer vorbereitet ist. Hierzu halten wir uns strikt an die
Inhalte der Regulatorik, identifizieren Licken und unterstitzen bei der Umsetzungsplanung.

Fachliches und konzeptionelles Coaching der beteiligten Personen

Das Prufteam fUhrt umfangreiche Interviews durch, um Verstandnisfragen abzuklaren und
eventuelle Lucken zu erértern. Zur guten Vorbereitung zahlt einerseits die inhaltliche
Auseinandersetzung mit den eigenen und angrenzenden Themen, die Erstellung einer
Storyline und das Antizipieren von kritischen Fragen. Andererseits zahlt auch die per-
sOnliche Softskill-Ebene, um herauszufinden, wer an kritischen Prifgesprachen teilnehmen
kann und welche Hierarchieebenen bei Ihnen in Gesprachen winschenswert sind.

Abb. 4: plenum Angebot zur Priifungsvorbereitung

Dies alles geschient anhand eines von uns ausgearbeiteten, individuell auf Sie zugeschnittenen
Prufungsleitfadens, der das organisatorische und operative Vorgehen wahrend der Prifung beschreibt.

Gemeinsam mit Ihnen das Bestmaogliche erreichen

Unsere erfahrenen Berater unterstitzen und begleiten Sie bei allen notwendigen Vorbereitungsschritten und
richten sich ganz nach Ihren Bedurfnissen. Dies umfasst sowohl die Begleitung vor der Prifung als auch in der
Prufung selbst, z.B. durch die Besetzung eines Prufungsoffice, Gesprachsprotokollierungen oder Koordination
der Dokumentenlieferungen. SchlieBlich ist jede Prifung individuell.
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