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in Unternehmen
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Sicherer und ganzheitlicher KI-Einsatz in Unternehmen

Unternehmen befinden sich ab 2026 in einem gefahrlichen Zangengriff: Der wirtschaftliche und demografische
Druck macht den Kl-Einsatz alternativlios, wahrend der EU Al Act die Hurden fUr die "License to Operate”
drastisch erhoht. Auf der einen Seite diktiert die Marktrealitdt ein sofortiges Handeln - mit 20 Millionen
Erwerbstatigen, die bis 2036 in Rente gehen, lasst sich die drohende Lucke nur durch die prognostizierten 45%
Effizienzsteigerung und 10-20% Produktivitdtsgewinne mittels Kl schlieBen. Wer hier zégert, verliert den
Anschluss, da bereits 56% der Wettbewerber durch KI-Nutzung signifikante Marktvorteile realisieren.

Die operative Realitat ist alarmierend: Nur die wenigsten Unternehmen haben Security-Tools speziell fur Kl
Trotzdem muUssen mehr als dreiviertel der Firmen neues Personal aufbauen, um die KlI-Sicherheit Gberhaupt
bewerten zu kénnen. Das gréBte Risiko bleibt aber der Faktor Mensch: Nur 6% der Mitarbeitenden sind aktuell
bereit oder befahigt, Kl tiefgreifend in ihre Prozesse zu integrieren. Ohne Akzeptanz und Absicherung wird das

KI-Investment zum unkalkulierbaren Risiko.

56%
der Unternehmen,
die Kl nutzen, haben
Wettbewerbs-
vorteile.

Warum lhre Firewall gefahrdet ist

Klassische IT-Sicherheitsarchitekturen sind blind fur
die Risiken der algorithmischen Ara. Wahrend Firewalls
die Infrastruktur schutzen, zielen moderne
Angriffsvektoren (MITRE ATLAS) direkt auf die
geschaftskritische Logik Ihrer Modelle. Das Risikoprofil
verschiebt sich damit fundamental von der IT-
Infrastruktur hin zu den Assets:

* Operative Manipulation: Prompt Injection und
Jailbreaking hebeln interne Sicherheitsbarrieren
aus und erzwingen fatale Fehlfunktionen.

+ Strategische Sabotage: Data Poisoning korrumpiert
schleichend die Entscheidungsgrundlage Ilhres
Unternehmens und entwertet Investitionen.

e Erosion von Intellectual Property: Durch Model
Extraction wird Ihr wertvollstes Asset - das
trainierte Modell - zur leichten Beute flr direkte
Replikation durch Wettbewerber.

Unser Ansatz: Trusted Al als Business Enabler Wir
schlieBen die Lucke zwischen technologischer
Euphorie und regulatorischer Notwendigkeit. Wir
transformieren Kl-Sicherheit von einer technischen
Pflichtibung in einen Werttreiber: Unsere Hartung
macht |hre Systeme nicht nur resilient gegen Angriffe
und rechtssicher im Sinne des Al Acts, sondern sichert
die Profitabilitét Ihrer Innovation nachhaltig ab. Damit
scheitert lhre KIl-Strategie nicht an Hackern oder
Gesetzen, sondern stiftet messbaren Wert.

Das Ende der Schonfrist

Das kumulierte Sanktionspotenzial ist beispiellos: Zur
7%-Umsatzstrafe des EU Al Act addiert sich weiterhin
das 4%-Risiko der DSGVO. Viel kritischer als die
monetare Strafe ist jedoch die operative Bedrohung:
Bei Non-Compliance droht der sofortige Markt-
ausschluss oder die zwangsweise Abschaltung
geschéaftskritischer KI-Systeme ("Kill Switch"), was im
laufenden Betrieb einem Herzstillstand gleichkommt.

Verscharft wird dieses Szenario durch eine interne
ZerreiBprobe. Wahrend 70% der Belegschaft bereit
sind, Aufgaben an Kl zu delegieren, 1ahmt die Angst
vor dem Arbeitsplatzverlust (49%) und eine
alarmierend niedrige "High Readiness"-Quote von nur
6% die operative Umsetzung. Hinzu kommt das
"Legacy-Cliff" im Jahr 2030: Bestandsinvestitionen
ohne rechtzeitiges Retrofit werden rechtlich
unverwendbar und zwingen Unternehmen in einen
teuren Modernisierungsstau.

Vom regulatorischen Haftungsrisiko
zum Strategischen Wettbewerbsvorteil
durch lickenlose Absicherung der
algorithmischen Wertschépfung.
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Trusted Al: Vier Saulen fur vertrauenswurdige Kl

Trusted Al

Umfassender
Beratungsansatz

Integriertes Assessment-
Instrument

Regulatorische und
technische Ebenen

Ziel: Vertrauenswurdige KI-
Losungen

Abbildung 17: plenum Trusted Al Framework und ganzheitlicher Ansatz zur Trusted Al

Saule: EU Al Act - Rechtskonformitat
sicherstellen

Vier Risikokategorien mit unterschiedlichen
Anforderungen an Qualitdtsmanagement, Data
Governance, technische Dokumentation und
Cybersicherheit.

Kritische Unterscheidung: Anbieter haben wesentlich
héhere Anforderungen als Betreiber. Achtung: Bei
wesentlichen Modellanderungen wird der Betreiber
zum Anbieter.

Unsere Leistung: Risikoklassifizierung, technische
Dokumentation nach Anhang IV (Art. 11), Qualitats-
und Risikomanagementsysteme nach Art. 9 und 27,
Grundrechte-Folgenabschatzung.

Saule IT-Security - Das notwendige
Fundament

Standards: ISO 27001, BSI Grundschutz, MITRE
ATT&CK fur Frontend, APl und Host-Infrastruktur.

Drei Hauptbedrohungen bei Ki:

1. Manipulation & Steuerungsumlenkung (Prompt
Injection, Jailbreaking)

2. Ungewollter Datenabfluss (sensible Daten in
Training/Output)

3. Modellfehler & Vergiftung (Data Poisoning)

Unsere Leistung: Spezialisiertes Pentesting fur KI-
Interfaces, Systemhartung, Segmentierung, MFA,
robuste Zugriffskontrolle.

Saule: DSGVO - Datenschutz in KlI-
Kontexten

Kernpflichten: Transparenz, Betroffenenrechte
(Auskunft, L6schung, Ubertragbarkeit),
Nachweispflicht (Accountability), DSFA (Datenschutz-
Folgenabschatzung) nach Art. 35 flr Hochrisiko-KI.

Besondere Herausforderung: Sensible Daten
(Gesundheit, Ethnie) - Al Act erlaubt Nutzung zur
Bias-Korrektur, DSGVO ist restriktiv. Sorgfaltige
Abwagung erforderlich.

Unsere Leistung: DSFA-Durchfihrung, Privacy by
Design, Rechtsgrundlagen, Datenminimierung,
Verschllsselung, Berechtigungskonzepte.

Saule KI-Security - Modelle gezielt
schutzen

Frameworks: MITRE ATLAS (Al-Threat-Intelligence),
ISO/IEC 22989 (Modellklassifizierung), ENISA Al
(sichere Bereitstellung).

Sechs Kernbereiche: Modellklassifizierung &
Risikoarchitektur, Al-Threat-Intelligence & TTPs,
Datenherkunft & Input-Sicherheit, Modellrobustheit &
Adversarial Resilience, sichere Bereitstellung &
Laufzeitiberwachung, KI-Supply-Chain-Security.

Unsere Leistung: Adversarial Robustness Testing,
Guardrails (Input/Output-Filter), Drift/Bias-Monitoring,
Supply-Chain-Security, Validierung gegen Poisoning.
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Brickenschlag zwischen Regulierung und Security

Der wirtschaftliche Erfolg von KI-Projekten entscheidet sich an der Schnittstelle von Recht und Technik. Unser
Ansatz |6st die typischen Reibungsverluste in zwei kritischen Dimensionen auf:

1. Compliance-Symbiose: EU Al Act trifft DSGVO Wir nutzen gezielte Synergien bei Transparenzpflichten und im
Risikomanagement. Wahrend der Al Act eine Grundrechte-Folgenabschatzung fordert, verlangt die DSGVO eine
DSFA. Wir integrieren beide Prifungen in einen hocheffizienten Prozess. Dabei I6sen wir den inharenten
Zielkonflikt: Der Al Act erlaubt die Nutzung sensibler Daten zur Bias-Korrektur, wahrend die DSGVO hier restriktiv
agiert. Unsere Losung: Priorisierte DSFA-Workflows und rechtssichere Zweckbindungen, die Innovation und
Datenschutz harmonisieren.

2. Schutzschild-Erweiterung: IT-Security trifft KI-Security Klassische IT-Sicherheit schitzt lhre Infrastruktur,
Netzwerke und APIs - doch sie ist blind fur die Logik der Modelle. Firewalls und WAFs erkennen weder Prompt
Injection noch Data Poisoning. Wir erweitern lhre Basis-Sicherheit um eine spezifische KI-Schutzschicht fur
Modelle, Pipelines und Output-Logik. Durch klare Zustandigkeiten zwischen CISO und Al Security Lead sowie
spezialisiertes Al Pentesting schlieBen wir die Liicke, bevor sie zum Einfallstor wird.

Das plenum Trusted Al-Assessment: FUnf Phasen, sechs Wirkungsfelder

Unser systematischer Finf-Phasen-Ansatz transformiert regulatorische Anforderungen in ein messbares Zielbild
entlang der sechs entscheidenden Wirkungsfelder der Trusted Al. Damit gewahrleisten wir eine Itickenlose
Absicherung lhrer Systeme - von der initialen Ist-Analyse Uber die technische Hartung bis hin zur dauerhaften
Verankerung rechtskonformer Betriebsprozesse:

Strategische
Analyse KI- Anforderungs- Implementierungs- Verankerungvon
Ausgangssituation ubersetzung begleitung Trusted Al

* Analyse IT-Landschaft

(bspw. Software-

register, KI-Register)
» On-premise, Hybrid,
Cloud-Infrastruktur

* Verstandnis uber

zukinftige IT-
Landschaft (Strategie,
Projekte in Umsetzung)

* Fragen zu Rolle / Akteur

/ Verwendungszweck

« Ermittlung des Bedarfs
von Richtlinien und
Dokumentationen zur
Nutzung von Kl

= Geforderte und
notwendige Schulung
von Fachabteilungen

= Behordliche
Meldeprozesse

+ Vorbereitung auf
Prafungen

« Unterstltzung bei der
Erstellung des KI-
Registers

« Erstellung notwendiger
Richtlinien, sowie
technischer
Dokumentationen

* Einbettung der
identifizierten
Anforderungen in das
Risikomanagement und
die KI- bzw. IT-

« Vereinheitlichung der

Prozesse entsprechend
der KI-Strategie

* Behebung des

regulatorischen Deltas

* Implementierung von

Kontrollen und
fortlaufender
Uberprafung

* Verankerung der KI-

Strategie Gber alle
Stakeholder hinweg

Sicherheitsstrategie

Sechs Wirkungsfelder im Uberblick

1. KlI-Register & Rollen: Inventarisierung aller KI-Systeme inklusive GPAI und Dritt-APIs. Etablierung einer RACI-
Matrix fUr Anbieter, Betreiber und Handler gemaB Al Act Art. 3, 5 sowie 22-26.

2. Risiko-Klassifizierung: Systemisches Mapping auf Al-Act-Risikostufen inklusive Durchfihrung von Grund-
rechte-Folgenabschatzungen und Identifikation von DSFA-Triggern nach Art. 9, 27 Al Act sowie DSGVO Art.
35.

3. Daten-Governance: Sicherstellung von Herkunft, Qualitat, Zweckbindung und Minimierung. Implementierung
von pbD-Handling durch Pseudonymisierung und Anonymisierung auf Basis klarer Rechtsgrundlagen (Al Act
Art. 10; DSGVO Art. 5-6).

4. IT- &KI-Security: Verzahnung von IT-Security (ISO 27001/BSI) mit KI-Security (MITRE ATLAS, ENISA) durch
Pentesting. Einsatz von Guardrails sowie Robustheits- und Adversarial Tests gemag Art. 15.

5. Verantwortung & Rollen: Umsetzung von Interaktionskennzeichnung, Erklarbarkeit und Eingriffsrechten. Er-
stellung von Betriebsanleitungen und Nutzerinformationen gemags Art. 13-14 Al Act sowie DSGVO Art. 12-22.

6. Betrieb & Monitoring: Kontinuierliches Drift- und Bias-Monitoring. Etablierung eines Incident- und
Schwachstellenmanagements inklusive der Meldepflicht fir schwerwiegende Vorfalle nach Art. 73 Al Act.
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Strategische Herausforderungen und Lésungsansatze

Die erfolgreiche Implementierung von KI-Systemen scheitert heute selten an der Technologie, sondern an der
Beherrschung der regulatorischen und organisatorischen Komplexitdt. Unser Assessment adressiert die
kritischen Schmerzpunkte moderner Unternehmen:

Aktuelle Ausgangssituation: Das Risiko der fragmentierten Verantwortung Die rapide Diffusion von KI-Systemen
in alle Unternehmensbereiche hat ein gefahrliches Verantwortlichkeits-Vakuum entstehen lassen. In der Praxis
fuhrt dies zu einem Rollen-Chaos, bei dem traditionelle Instanzen wie CISO, Datenschutzbeauftragte und die IT
mit den neuartigen Anforderungen des EU Al Act und der KI-Governance kollidieren. Ohne klare Strukturen
entstehen Reibungsverluste an den Schnittstellen zu den operativen Fachbereichen, was sowohl die Innovation
als auch die Compliance gefahrdet.

Erforderliche Zielsetzung: Trusted Al als operativer Standard Um Trusted Al nachhaltig zu gewahrleisten, ist eine
strikte Definition, Abgrenzung und Ordnung der Zustandigkeiten entlang der vier Saulen unseres Frameworks
(EU Al Act, DSGVO, IT-Security und Kl-Security) zwingend erforderlich. Unser Ziel ist die Etablierung einer
IGckenlosen Kontrolle: Nur durch die Verzahnung von strategischer Governance, risikobasiertem Management
und tiefgreifender technischer Kontrolle stellen wir sicher, dass lhre KI-Systeme resilient, rechtskonform und
wertstiftend agieren.

Profitieren Sie von unseren Erfahrungen

* Wir sind Uber 150 motivierte Berater mit langjahriger Erfahrung und

UI’ISGI’AI’ISpI’UCh ist es verstehen uns als Partner unserer Kunden

: : * Wir kennen die Anforderungen der modernen Versicherungen und
nthha/tlge__und_ wirksame wissen welche MaBnahmen notwendig sind - wir kennen aber auch die
Lésungen fiir Sie zu Gestaltungsspielraume

schaffen. * Wir bieten exzellente Berater, die in allen Prufungsfeldern die
praktische Umsetzungserfahrung bereitstellen

*  Wir schaffen gemeinsam mit unseren Kunden, die Risiken zu steuern
bei gleichzeitiger Hebung der Geschaftschancen

Vom Paragraphen zur Praxis: Das operative Zielbild Ihrer Trusted Al

Die regulatorischen Anforderungen des EU Al Act und der DSGVO lassen sich nicht durch punktuelle MaBnahmen
erfillen - sie erfordern eine systematische Verankerung in der Unternehmensarchitektur. Unser Framework
Ubersetzt komplexe Gesetzestexte in ein greifbares, operatives Zielbild. Durch die Verzahnung von verbindlichen
Artefakten, technischen Metriken und klar definierten Rollen transformieren wir Compliance von einer
Innovationsbremse in ein Qualitdtsmerkmal.

Rollen, RACI & Security

Al-Compliance Lead (A): Al
Act-Konformitat, technische
Doku

DPO(R): DSFA, Rechtsgrund-
lagen, Betroffenenrechte
CISO/AppSec (R):
Infrastruktur-Hartung, IT-
Pentesting

Betriebliche Prozesse

« Change/Versioning: Modell-
/Datenanderungen -> Re-
Klassifizierung

* Incident Response: KI-
spezifische Playbooks,
Meldepflicht Art. 73

* Vendor Management:
SLA/Audit-Klauseln,
Trainingsdaten-Nachweise

ML Security Engineer (R):
Model Threats, Guardrails,
ATLAS-TTPs

+ Schulung/Awareness: Al
Literacy, Rollen-spezifische
Kontrollen

Fachbereich (C/I): Zweck,
menschliche Aufsicht,
Betriebsanweisung

Abbildung 3: Das Zjelbild der Trusted Al
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