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Steigende Bedeutung von Non-Financial-Risks

Nichtfinanzielle Risiken (NFR) haben in den letzten Jahren stark an Bedeutung gewonnen. IT- und
Prozessausfalle, RechtsverstdoBe aufgrund fehlerhafter Rechtsauslegung oder nicht rechtzeitig bertcksichtigter
Rechtsanderungen sowie ESG-bezogene Anforderungen zeigen eindrucklich, dass Risiken jenseits klassischer
Finanz- und versicherungstechnischer Kennzahlen erhebliche Auswirkungen auf Reputation, Stabilitat und
Ertragskraft haben kénnen. Typische Beispiele sind groBvolumige Betrugsfalle in der Schadenregulierung oder
Cybervorfalle mit Auswirkungen auf Service und Leistungserbringung. Die NFR ergeben sich aus der eigenen
Geschaftstatigkeit. Die zunehmende Komplexitat regulatorischer Anforderungen sowie der technologische
Wandel verscharfen die Notwendigkeit, NFR systematisch zu identifizieren, zu bewerten und zu steuern. Treiber
sind insbesondere die Governance-Anforderungen der MaGo mit ESG-Bezug, DORA und NIS2. Anders als bei
finanziellen Risiken fehlen jedoch haufig einheitliche Bewertungsmethoden und klar verankerte Verantwort-
lichkeiten. Erforderlich ist deshalb eine strukturierte und ganzheitliche Auseinandersetzung mit den fur die
Assekuranz relevanten NFR-Kategorien und deren gezielte Verankerung im Risikomanagement und im ORSA.

Systematik von Non-Financial-Risks

Nichtfinanzielle Risiken umfassen alle Risiken auBerhalb der versicherungstechnischen und marktbezogenen
Finanzrisiken. Dabei kdénnen Risikokategorien Uberlappen, ESG wirkt haufig als Querschnittstreiber. Eine
strukturierte AufschlUsselung und klare Zuordnung der Risiken ist essenziell. Wir unterscheiden sechs
Hauptkategorien: operationelle, reputationsbezogene, strategische und ESG-Risiken sowie rechtsgetriebene
Risiken, unterteilt in Rechtsanderungs- und Compliance-Risiken. Operationelle Risiken sind gemaB Solvency I
Verluste infolge unzureichender Prozesse, Systeme oder Personen und externer Ereignisse; dazu zahlen
Auslagerungs- und Drittparteienrisiken, IKT-/Cyber-, Daten- und Qualitatsrisiken sowie Betrugs- und
Kriminalitatsrisiken.

Operationelle Risiken Reputations-Risiken
* Prozess- und Kontrollfehler « Greenwashing Vorwurfe
* System-, Daten- und « Negative Berichterstattung

Datenqualitatsrisiken +  Vertrauensverlust bei Kunden und
¢ IKT- und Cyberrisiken Vertriebspartnern
e Ausgliederungs- und
Drittparteienrisiken
* Personalrisiken
* Betrugs- und Kriminalitatsrisiken Rechtsdnderungs-Risiken
Umwelt-, Soziale- und Governance- , xﬁ;ﬁ :ﬁ;‘;gﬁ:?&iﬁi: esetze und

» Streitfalle zur Leistungsregulierung
(ESG-) Risiken —0 + Steuerliche Anderungen mit
e Akute und chronische Umwelt- und Auswirkungen auf Produkte oder
Klimarisiken in Betrieb und Lieferkette Geschaftsfelder
* Ressourcenrisiken » Eingriffe in Geschaftsmodelle oder
(z.B. Energieverbrauch) Vertrieb
* Diskriminierung » Kosten und Fristen aus

* Governance-Risiken im Vertrieb Umsetzungspflichten
» Sorgfaltspflichten in der Lieferkette

Strategische Risiken Compliance-Risiken

* Fehlentscheidungen in Produkt-, * Falsche Interpretation oder
Preis- oder Vertriebsstrategie Anwendung bestehender Vorgaben

* Marktveranderungen durch neue + Unvolistandige Ubersetzung von
Wettbewerber, Plattformen oder Anforderungen in Prozesse und
Regulatorik Kontrollen

» Technologie- und Datenstrategie, * Mangelhafte Dokumentation und
Abhangigkeit von Okosystempartnern Nachweisfihrung

Abb. 1: Darstellung der Systematik von Non-Financial-Risks

Diese Risikokategorien kdnnen in der Risikoinventur als erster Ansatz zur Identifikation nichtfinanzieller Risiken
im Risikomanagement von Versicherungsunternehmen genutzt werden. Im Solvency lI-Standardmodell wird das
operationelle Risiko pauschal berechnet und als eigenes SCR-Modul berlcksichtigt. Das Standardmodell
orientiert sich an VolumenmaBen des Versicherungsgeschéafts. Fur die interne Steuerung kénnen quantitative
Bewertungen je Risikokategorie sinnvoll sein, zum Beispiel Uber eine Risikobewertungsmatrix, Szenarioanalysen,
Stresstests, Verlustereignisdaten sowie modellbasierte Schatzungen. So lassen sich Risikotragfahigkeit, MaB-
nahmenprioritaten und Berichtsformate konsistent ableiten und im ORSA verankern.
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Berucksichtigung von NFR im Risikomanagement

Nichtfinanzielle Risiken sind regulatorisch getrieben und fester Bestandteil des Risikomanagements von
Versicherungsunternehmen. Sie werden bewertet und gesteuert, doch Methodik, Berichtsformate und
Governance unterscheiden sich haufig zwischen den einzelnen Kategorien und weisen unterschiedliche
Reifegrade auf. Dies fuhrt zu Inkonsistenzen, Ineffizienzen und Qualitatsverlusten. Abhilfe schafft eine
konsistente Methodik mit einheitlichen Bewertungs- und Berichtsstandards, klaren Verantwortlichkeiten,
Schnittstellen und Konsolidierungen sowie einer tbergreifenden Steuerung dort, wo dies sinnvoll ist.

| Strategie

Internes Reporting o——————
Risiko-
bericht-

erstattung

Risiko-
steuerung

MaBnahmen

Risikoinventur

Risiko-
identifi-
kation

Risiko-
bewertung
Methoden

Risiko-
uber-
wachung

Monitoring

Abb. 2: Darstellung des Risikomanagementansatzes

Aktuelle aufsichtliche Schwerpunkte im NFR-Bereich

ESG-Risiken

ESG-Vorgaben werden Uber die MaGo, CSRD und
Aufsichtserwartungen konkretisiert. Risiken ergeben
sich aus Greenwashing, Sorgfaltspflichten und Trans-
parenzanforderungen. ESG wirkt als Querschnitts-
faktor auf Strategie, Produktdesign und Betrieb.
BerUcksichtigt werden Transitions- und Haftungs-
risiken, CO,-Preissteigerungen sowie menschen-
rechtliche Kontroversen in der Lieferkette.

KI-Risiken

Der EU Al Act bildet die Rechtsgrundlage fir den
Einsatz von KI. Zu den Risiken von Kl gehéren z.B. Bias,
Fehlentscheidungen, Modelldrift, geringe Erklarbarkeit
und Datenfehler. Diesen wird mit MaBnahmen wie
Risikoklassifizierung, Daten- und Modellqualitatssiche-
rung, Validierung, Monitoring, Dokumentation sowie
vertraglichen Kontrollen begegnet. Hochrisiko-KI ver-
langt Transparenz, menschliche Aufsicht und Audits.

Rechtsgetriebene Risiken

Rechtsanderungen und Compliance beeinflussen
Produkte, Prozesse und Vertrieb. Relevant sind z.B.
Abschlussverbote, steuerliche Anderungen oder die
Geldwéaschepravention in der Lebensversicherung.
Reduziert werden die Risiken durch ein Rechtsande-
rungsradar, Auslegungsdokumentationen und eine
stringente Umsetzung im Versicherungsunternehmen.

Outsourcing- und Drittparteienrisiken

VAG, MaGo und DORA scharfen die Steuerung von
Ausgliederungen und IKT-Dienstleistungen. Im Fokus
stehen Risiken aus der Konzentration auf wenige
Dienstleister, Untervergabe von Dienstleistungen und
Cloud-Abhangigkeiten. Fur diese Risiken sind MafB-
nahmen wie z.B. Vertragsinhalte, SLA-Monitoring,
Exit-Strategien und Verantwortlichkeiten klar zu
definieren.

IKT- und Cyberrisiken

IKT- und Cyberrisiken betreffen VerflUgbarkeit,
Integritdt und Vertraulichkeit von Daten und
Systemen. Risikoquellen sind z.B. Fehlkonfigurationen,
Ransomware und Phishing, Angriffe auf die
Software-Lieferkette, Datenverlust oder Datenabfluss
und Prozessunterbrechungen. DORA und NIS2
verlangen die systematische Erfassung, Bewertung
und Dokumentation dieser Risiken.

Fraud Risk

Antrags-, Leistungs- und Intermediarbetrug sowie
Identitdtsmissbrauch im Online-Abschluss verur-
sachen erhebliche operationelle Risiken. Diesen wird
mit Kontrollen entlang der Schaden- und Leistungs-
prozesse, analytikgestlitzte Mustererkennung, defi-
nierte Key Risk Indicators (KRIs), Funktionstrennung
und dokumentierten Vorgehensweisen begegnet.
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plenum Beratungsansatze

Die Umsetzung des NFR-Managements in Versicherungsunternehmen kann Uber zwei verschiedene Ansatze
erfolgen. Entweder wird direkt ein integriertes, unternehmensweites Rahmenwerk mit einheitlichen Methoden,
Kennzahlen und Berichten uUber alle nichtfinanziellen Risiken hinweg eingefuhrt. Alternativ werden die
NFR-Kategorie einzeln betrachtet, spezifische Methoden eingefuhrt und diese im zweiten Schritt harmonisiert.

Integriertes Risikomanagement

Operationelle Risiken
ESG-Risiken

Strategische Risiken

Vereinheitlichung der NFR-Methodik

Reputations-Risiken

Rechtsanderungs-Risiken

Compliance-Risiken

Abb. 3: Darstellung des integrierenden
Implementierungsansatzes fir NFR-Managementsysteme

Ziel ist eine uUbergeordnete Vereinheitlichung der
NFR-Methoden entlang des bestehenden
Governance-Rahmens aus Solvency I, MaGo und
DORA. Kern sind konsistente Begriffe,
Bewertungsskalen, Schwellenwerte und Key Risk
Indicators (KRIs) sowie ein einheitliches Reporting.
Die Umsetzung erfolgt phasenweise mit Konzeption,
Pilotierung, Rollout und Verankerung in Linien-
prozessen inklusive Schulungen und Change-
MaBnahmen. Ergédnzend wird ein  zentraler
NFR-Datenhaushalt mit einheitlichen Definitionen
und Attributen aufgebaut, um aggregierte Analysen
und Priorisierungen zu ermaoglichen. Schnittstellen zu
Compliance, Informationssicherheit und Ausglie-
derungsmanagement werden verbindlich geregelt.

Modularer NFR-Ansatz

NFR-Kategorien

Strategische

Risiken

Reputations- , Rechts Compliance-
L anderungs- S
Risiken . Risiken
Risiken

Abb. 4: Darstellung des modularen Implementierungsansatzes
fur NFR-Managementsysteme

Der modulare NFR-Ansatz richtet die Bearbeitung
gezielt auf einzelne Risikoarten aus, zum Beispiel
Reputationsrisiken, ohne gleichzeitig alle NFR zu
adressieren. Fur die jeweils ausgewahlte Risikoart
werden Top-Risiken priorisiert, quantitativ bewertet
und zielgerichtete MaBnahmen umgesetzt, etwa
Kontrollen, Szenarien, KRIs und Prozessanpas-
sungen. Die MaBnahmen adressieren das jeweilige
NFR-Risiko  unmittelbar und reduzieren die
Exponierung messbar. Die Ergebnisse dienen als
Bausteine flr eine spatere unternehmensweite
Harmonisierung von Methoden, Daten und Berichten.
Metriken werden risikoartspezifisch definiert, etwa
Reputationsindex oder Umsetzungsfortschritt bei
Rechtsanderungen.

plenum als Sparringpartner fur ihr NFR-Management

plenum kombiniert tiefes NFR Know-how mit
Versicherungsexpertise. Wir verankern
Governance, Methoden und Daten so, dass
nichtfinanzielle Risiken messbar, steuerbar
und berichtsfahig werden. Auf Basis von
MarktUberblick und Aufsichtserwartungen
gestalten wir NFR-Rahmenwerke z.B. fur
Solvency Il, MaGo, EU Al Act und DORA. Die
dargestellten Expertisefelder verzahnen wir
gezielt mit Versicherungsprozessen in Leben,
Kranken und Schaden/Unfall, sowie dem
Risikomanagement und der IT. So entstehen
pragmatische Ergebnisse mit schneller Wirk-
samkeit, Reporting und operativen Kontrollen.
Gerne stellen wir |hnen unser Vorgehen
personlich vor und zeigen, wie lhr Haus von
einem strukturierten NFR-Ansatz profitiert.

Nachhaltigkeit (ESG)

NFR management felder

Transformation ERP solutions
Management ‘ ‘ Strategisches

l IT Management
' Cloud Strategie

Kl

Expertise-

Cyber Resilienz

Daten- & Informations-

IT Compliance,
management

Risk & Security

Abb. 5: Darstellung der plenum Expertisefelder
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