Security & Privacy

Prafen und optimieren Sie mit uns die
Datenschutz-Compliance |hrer Webseiten




— DSGVO Website Check

Datenschutz im digitalen Raum

In der digitalen Ara ist eine datenschutzkonforme Webseite nicht nur gesetzlich vorgeschrieben, sondern auch
ein entscheidender Faktor fur die Wahrnehmung und das Vertrauen lhrer Kunden. Webseiten sind oft der erste
Beruhrungspunkt mit potenziellen Kunden, Partnern oder Mitarbeitern. Daher ist es unerldsslich, dass lhre
Webseite nicht nur benutzerfreundlich und informativ, sondern auch rechtlich abgesichert und daten-
schutzkonform ist.

lhre Webseite auf dem Prufstand

Unser Webseiten Quick-Check bietet Ihnen eine umfassende Analyse Ihrer Webseite, um alle relevanten Aspekte
der Datenschutzkonformitat zu prufen. Dabei identifizieren wir Schwachstellen und erstellen einen klar
strukturierten MaBnahmenplan mit spezifischen Empfehlungen zur Verbesserung. Auf Wunsch begleiten wir Sie
auch bei der Umsetzung, um sicherzustellen, dass alle erforderlichen MaBnahmen effektiv und nachhaltig mit
den verantwortlichen Fachbereichen Ihres Unternehmens umgesetzt werden.
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Abb. 1: plenum Webseite zum Datenschutz-Management

Unser risikobasierter Ansatz

Mit unserer markterprobten, manuellen DSGVO Priafung bieten wir Ihnen eine tiefgehende Analyse, die Uber die
standardisierten Ergebnisse automatisierter Tools hinausgeht. Unsere Experten nehmen lhre Webseite genau
unter die Lupe und stellen sicher, dass durch die empfohlenen MaBnahmen alle spezifischen Datenschutz-
vorgaben prazise erfillt werden kénnen fur Ihre rechtliche Sicherheit und den Schutz der Daten lhrer Nutzer.

Umfassende Analyse Klare Handlungsempfehlungen

« Tiefgehende Risikoanalyse:

Prufung ermdglicht es, komplexe und verborgene
Schwachstellen zu identifizieren. Dazu gehdren
etwa unzureichende Einwilligungen oder versteckte
Tracking-Technologien, die von Softwarelésungen
haufig Ubersehen werden.

Individuelle Ausrichtung: Jede Webseite hat ihre
eigenen Anforderungen und Strukturen. Unsere
manuelle DSGVO-Prufung berucksichtigt diese
Besonderheiten und analysiert genau, wie auf |hrer
Webseite Cookies eingesetzt und Daten gesammelt,
verarbeitet und gespeichert werden.

Fachliche Expertise: Durch die manuelle Prufung
profitieren Sie von unserer Expertise als erfahrene
Datenschutzexperten, die sicherstellen, dass alle
datenschutzrechtlichen Anforderungen korrekt
umgesetzt werden. Dies sorgt fur eine hohere
Rechtssicherheit und minimiert das Risiko von
Fehlern oder Missverstandnissen.

Unsere manuelle .

Detaillierte Handlungsempfehlungen: Basierend
auf unserer Analyse entwickeln wir einen
maBgeschneiderten MaBnahmenkatalog, der die
spezifischen Anforderungen und Gegebenheiten
Ihrer Webseite berucksichtigt. Dieser Katalog
enthalt klare und umsetzbare Schritte, um
Datenschutzkonformitat effizient zu erreichen.

Klarheit durch Priorisierung: Wir strukturieren die
MaBnahmen nach ihrer Dringlichkeit und dem
erzielbaren Nutzen. So erhalten Sie eine klare
Ubersicht darUber, welche Schritte zuerst
umgesetzt werden sollten, um Risiken schnell zu
minimieren und eine rechtssichere Basis zu
schaffen.

Fokus auf Machbarkeit: Die empfohlenen
MaBnahmen sind so gestaltet, dass sie leicht
verstandlich und praktikabel sind - unabhéangig
davon, ob Ihr internes Team oder externe Partner
die Umsetzung Ubernehmen.




e DSGVO Website Check “

Unsere Prufschwerpunkte

Wir Uberprufen lhre Webseite auf Einhaltung der geltenden Datenschutzbestimmungen, insbesondere der
Datenschutz-Grundverordnung (DSGVO) und weiterer relevanter Vorschriften, wie das Telekommunikation-
Digitale-Dienste-Datenschutz-Gesetz (TDDDG). Dabei achten wir auf alle rechtlichen Aspekte, die fir die
Erhebung, Verarbeitung und Speicherung personenbezogener Daten relevant sind. Einen besonderen Fokus
legen wir auf Cookies und das Consent Management, da hier am haufigsten Schwachstellen auftreten.

Datenschutzhinweise

Wir prafen die Datenschutzinformationen auf lhrer
Webseite auf Vollstandigkeit der geforderten Inhalte
entsprechend der DSGVO. Insbesondere stellen wir>>

datenschutzhinweise flUr webseitenbesucher

sicher, dass Uber alle verwendeten Cookies und
eingebetteten Dienste ausreichend informiert wird.
Zudem achten wir darauf, dass Uber die Verwendung
des Consent Managers informiert wird und gleichen
redundante Informationen ab.

Abb. 2: plenum Datenschutzhinweis

i - X Cookie Banner
Wir nutzen Cookies und andere Technologien.
Bei der Analyse des Cookie-Banners liegt der Fokus

Wir verwenden auf unserer Webseite notwendige Cookies, die fur die Nutzung unserer Webseiten

zwingend erforderlich sind sowie Performance Cookies, mit denen wir aggregierte Daten zur auf del' mOg |IChSt d etal”'erten, tl’a nSpa I’enten u nd
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Dazu gehort, dass im Cookie-Banner eine klare Option
vorhanden ist, mit der alle einwilligungspflichtigen
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Abb. 3: plenum Cookie Banner Cookies abgelehnt werden konnen.

Conse nt Management Bitte wahlen Sie zuzulassende Richtlinien aus
Beim Einsatz von einwilligungspflichtigen Cookies ist Teohilaoh hIWHIG (2) - O
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eingehalten werden mussen. Abb. 4: plenum Consent Management

Social Media & Embedded Services

Verarbeiten Sie personenbezogene Daten auch durch

eingebettete Dienste wie Social Media Plugins oder
g < YouTube-Videos? Dann unterstitzen wir Sie gerne
dabei, die Datenschutzinformationen entsprechend zu

erganzen und zu Uberprifen, dass auf der Webseite
keine Cookies oder Tracking-Technologien ohne
ausdruckliche Einwilligung geladen werden.

Abb. 5: plenum Social Media Leiste

E i n bi n d u n g VO n FO rm u Ia re n Alle mit * markierten Felder missen ausgefullt werden.

Formulare werden oft nur daraufhin geprift, ob eine personliche daten

Einwilligung zur Verarbeitung der Daten eingeholt>> fFima

wird. Dabei ist zusatzlich auch der Grundsatz der
Datensparsamkeit zu beachten. Wir achten daher
darauf, dass Sie bei Kontaktanfragen nur notwendige
Angaben als verpflichtend anfordern. Abb. 6: plenum Kontaktformular
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Umsetzung nachhaltiger Losungen

Vorstellung der Befunde und Einbezug der Fachbereiche

Wir prafen Ihre Webseite gezielt auf datenschutzrechtliche Anforderungen und unterstitzen bei der Umsetzung
notwendiger MaBnahmen. Die Analyse erfolgt anhand eines bewahrten Priifkatalogs, um relevante Befunde
strukturiert zu erfassen und zu dokumentieren. Dazu gehdren detaillierte Beschreibungen und bei Bedarf
Screenshots zur besseren Nachvollziehbarkeit. Auf Basis der Prifung leiten wir praxisnahe MaBnahmen zur
Optimierung ab und begleiten die verantwortlichen Personen gerne auch bei der Umsetzung. Bei Bedarf konnen
wir auch die Klarung mit externen Dienstleistern unterstitzen. So stellen wir sicher, dass Ilhre Webseite den
Datenschutzvorgaben entspricht und abgesichert ist.

Vorbereitung

» Festlegung des Webseiten-
Umfangs

* Abstimmung der
Prufkriterien anhand Best-
Practice-Vorschlag

Prifung und Aufbereitung

Detaillierte Prafung der
Webseiten anhand plenum-
Checkliste

Strukturierte Dokumentation i
der Befunde und Bewertung i

der Kritikalitat in
Checkliste

Abschluss-
dokumentation
in Prufbericht

e NG
06/0
Identifikation von

Ansprechpartnern zur i
fachlichen Klarung und !
Umsetzung !
Begleitung der MaBnahmen !
unter fallbezogener
Abstimmung mit
Fachbereichen

Nr. Prafungsschwerpunkt # Fe.ststellunger\ und Beurteilung Gesamtbeurteilung
Gering Mittel Hoch
1 Datenschutzinformation fir Cookies 1 5 2 Erhebliche Mangel
2 Redundante Datenschutzinformation - 1 - Kleinere Mangel
3 Einsatz eines Consent Managers - - - Angemessen
4  Beschreibung des Cookie-Banners - - - Angemessen
Widerspruch gegen optionale Cookies - 1 - Kleinere Mangel
Klassifizierung von Cookies = = 2 Erhebliche Mangel
L inzelne Steuerbarkeit der Consents - 2 - Kleinere Mangel
ARina Naaltiviariina Annamaccan

Feststellung
Zwecke verarbeiten.

Google Tag Manager ist als essenzielles Cookie klassifiziert. Bereits beim ersten Aufruf der Webseite
erhalt Google Informationen Uber die IP-Adresse des Webseitenbesuchers und kann diese fur eigene

Risiko

Personenbezogene Daten werden ohne Rechtsgrundlage an Google Ubermittelt. Betroffene sind
bezlglich ihrer Rechte in Bezug auf die Verarbeitung ihrer personenbezogenen Daten eingeschrankt.

Empfehlung

Der Tag Manager wird offensichtlich nur in Verbindung mit Marketing-Cookies auf der Webseite
bendtigt und sollten daher ebenfalls als Marketing-Cookie klassifiziert werden. Folglich darf ein
solches Cookie erst geladen werden, wenn eine Einwilligung vorliegt.

Abb. 7: Beispielhafter Ausschnitt aus Prifbericht

Ihre Ansprechpartner bei plenum

Auf Ihre Kontaktaufnahme freuen sich Herr Henning Ecke, Team Lead Datenschutz, und Herr Volker Elders,

Managing Partner.

Henning Ecke
. henning.ecke@plenum.de

¢

Mobil: +49 15111302206

Volker Elders

volker.elders@plenum.de

‘..

Mobil: +49 160 5883951

plenum AG
Management Consulting

k26 | Neue Mainzer Str. 28 | 60311 Frankfurt am Main
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